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Auftragsverarbeitungsvereinbarung (AVV)

gemal Art. 28 DSGVO - Heylog FlexCo - Version 2.5 (Final)

Dokument-ID / Version AVV-001 - v2.5 (Final)

Auftragsverarbeiter (Processor) Heylog FlexCo, Wiedner Girtel 13, Icon Tower 24/3, 1100 Wien
Verantwortlicher (Controller) siehe Anhang | (vom Verantwortlichen auszufiillen)
Datenschutz /| DPO gdpr@heylog.com

Rechtsgrundlage Art. 28 DSGVO

Anwendbares Recht Osterreich

Inkrafttreten 01.09.2026

Anhédnge | Parteien - Il Verarbeitung - Ill Sub-Prozessoren - IV TOMs - V

Speicherung/Transfer

Basierend auf der bestehenden AVV (Stand Oktober 2025) und Art. 28 DSGVO, harmonisiert auf Heylog FlexCo.
Freigegebene Fassung, gliltig ab 01.09.2026.

Begriffsbestimmungen

Die Begriffe dieser Vereinbarung (u. a. personenbezogene Daten, Verarbeitung, Verantwortlicher,
Auftragsverarbeiter, betroffene Person, Aufsichtsbehérde) verwenden die Bedeutung von Art. 4 DSGVO.
~Sub-Prozessor” ist ein vom Auftragsverarbeiter eingesetzter weiterer Auftragsverarbeiter. ,Kundendaten®
sind die personenbezogenen Daten, die der Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet.

§ 1 Gegenstand, Art und Dauer

Diese Vereinbarung konkretisiert die Pflichten nach Art. 28 Abs. 3-4 DSGVO fiur die Verarbeitung
personenbezogener Daten, die der Auftragsverarbeiter (Heylog FlexCo) im Auftrag des Verantwortlichen
durchfuihrt. Gegenstand, Art, Umfang, Zweck und Dauer der Verarbeitung ergeben sich aus dem zugrunde
liegenden Hauptvertrag und aus Anhang Il. Die Vereinbarung gilt fur die Laufzeit des Hauptvertrags. Der
Verantwortliche ist fur die RechtmaRigkeit der Verarbeitung und die Zulassigkeit seiner Weisungen
verantwortlich; ihm stehen die in dieser Vereinbarung geregelten Weisungs-, Kontroll- und Auditrechte zu.

§ 2 Pflichten des Auftragsverarbeiters

* Weisungsgebundenheit — Verarbeitung ausschlief3lich auf dokumentierte Weisung des
Verantwortlichen; Hinweis, falls eine Weisung gegen Datenschutzrecht verst63t. Dokumentierte
Weisungen erfolgen in Textform an den Datenschutzkontakt (gdpr@heylog.com); mundliche
Weisungen werden unverzuglich in Textform bestatigt.

e Zweckbindung — Verarbeitung nur zu den in Anhang Il festgelegten Zwecken.

¢ Vertraulichkeit — zur Vertraulichkeit verpflichtete Personen; Zugriff auf das fiir die Leistung
Erforderliche beschrankt.

¢ Technische und organisatorische MaBnahmen (Art. 32) — Umsetzung gemaR Anhang IV (TOMSs).

e Sub-Prozessoren — Einsatz nur mit vorheriger (allgemeiner) schriftlicher Genehmigung; die
genehmigten Sub-Prozessoren sind in Anhang Il gelistet und werden aktuell gehalten; die jeweils
aktuelle Fassung ist zusatzlich unter heylog.com/datenverarbeitung als Download abrufbar. Uber
beabsichtigte Anderungen (neue oder ersetzte Sub-Prozessoren) wird der Verantwortliche mindestens
30 Tage im Voraus informiert und kann innerhalb dieser Frist aus wichtigem datenschutzrechtlichem
Grund widersprechen. Bis zur Klarung eines begriindeten Widerspruchs wird der betroffene Sub-
Prozessor fir die Daten des Verantwortlichen nicht produktiv eingesetzt; kommt keine Einigung bzw.
gleichwertige Alternative zustande, steht dem Verantwortlichen ein auf3erordentliches Kundigungsrecht
hinsichtlich der betroffenen Leistungen zu. Sub-Prozessoren werden auf gleichwertige
Datenschutzpflichten verpflichtet; der Auftragsverarbeiter haftet fiir die Einhaltung durch seine Sub-
Prozessoren.

e Drittlandiibermittlung — nur auf dokumentierte Weisung bzw. rechtmafig nach Kapitel V DSGVO
(EU-US Data Privacy Framework, soweit zertifiziert, bzw. EU-Standardvertragsklauseln 2021/914 mit
ergadnzenden Schutzmaf3nahmen).

« Behordliche Zugriffsersuchen — rechtlich erzwungene Anfragen von Behdrden auf Daten des
Verantwortlichen werden — soweit rechtlich zuldssig — unverzuglich an den Verantwortlichen
weitergeleitet; ohne rechtliche Prifung werden keine Daten herausgegeben, offensichtlich unzulassige
Anordnungen werden angefochten. Sub-Prozessoren werden entsprechend verpflichtet.
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« Unterstiitzung des Verantwortlichen — bei Betroffenenrechten (Anfragen werden unverzuglich
weitergeleitet; Unterstlitzung so rechtzeitig, dass der Verantwortliche seine gesetzlichen Fristen
einhalten kann), Datenschutz-Folgenabschéatzungen und den Pflichten nach Art. 32—-36 DSGVO.

¢ Meldung von Datenschutzverletzungen — Meldung ohne schuldhaftes Zogern, spatestens innerhalb
von 48 Stunden nach Kenntnis (Erstmeldung auch bei noch unvollstdndigem Sachverhalt), inkl.
Beschreibung, betroffener Kategorien/Zahlen, Ansprechpartner, Folgen und AbhilfemalRnahmen. Auf
Anfrage unterstiitzt der Auftragsverarbeiter den Verantwortlichen bei der Benachrichtigung von
Aufsichtsbehorde und betroffenen Personen (Art. 33/34).

* Nachweise und Audits — Bereitstellung der zum Nachweis erforderlichen Informationen; soweit
vorhanden kénnen geeignete Nachweise (u. a. Zertifikate/Berichte der eingesetzten Provider, ISMS-
Dokumentation) ein Vor-Ort-Audit ersetzen; Uberpriifungen/Audits héchstens einmal jahrlich sowie
anlassbezogen, mit angemessener Vorankiindigung; die Kosten einer Uberpriifung tragt der
Verantwortliche.

* Ldéschung/Riickgabe — nach Wahl des Verantwortlichen Loschung oder Riickgabe der Daten
(Rickgabe in einem géngigen maschinenlesbaren Format) binnen 30 Tagen nach Beendigung der
Verarbeitung — einschlie3lich der Léschung bei allen Sub-Prozessoren und in Backups nach Ablauf
des Rotationszyklus —, sofern keine gesetzliche Aufbewahrungspflicht entgegensteht; die Loschung
wird schriftlich bestatigt.

§ 3 Schlussbestimmungen

» Haftung — gemaf Art. 82 DSGVO und den Regelungen des Hauptvertrags.

¢ Vorrang — diese Vereinbarung geht bei Widerspriichen den Regelungen des Hauptvertrags zum
Datenschutz vor.

« Anderungen und Versionierung — Anderungen dieser Vereinbarung bediirfen der Textform.
Anpassungen aufgrund geénderter rechtlicher Anforderungen oder Verarbeitungsprozesse teilt der
Auftragsverarbeiter mit angemessener Frist mit; die jeweils giiltige Fassung ist durch Version und
Datum im Dokumentkopf gekennzeichnet.

* Recht und Gerichtsstand — es gilt 0sterreichisches Recht; Gerichtsstand gemaf Hauptvertrag.

Anhang | — Parteien

Verantwortlicher (Controller) — vom Verantwortlichen auszufullen: Name/Firma: .
Anschrift: - vertreten durch: - Datenschutzkontakt:

Auftragsverarbeiter (Processor): Heylog FlexCo, Wiedner Giirtel 13, Icon Tower 24/3, 1100 Wien, Osterreich.
Datenschutzkontakt: gdpr@heylog.com.

Anhang Il — Beschreibung der Verarbeitung

Betroffene Personen

Mitarbeiter des Verantwortlichen; beauftragte Transportunternehmen und deren Mitarbeiter
(Fahrer/Disponenten); Kunden des Verantwortlichen.

Kategorien personenbezogener Daten

Mitarbeiter/Transporteure: Name, Kontaktdaten, Nutzungsdaten (Logs, Metadaten), Kommunikationsinhalte
(Nachrichten, ggf. Transkripte). Kunden: Name, ggf. Geburtsdatum, Adresse, leistungsbezogene Daten.
Standort-/GPS-Daten: nur in kundenindividuell konfigurierten Workflows und nur nach Freigabe des
Verantwortlichen (kein Standard, keine flachendeckende Ortung). Besondere Kategorien (Art. 9 DSGVO):
nicht zweckgerichtet; ein incidenteller Anfall in Freitext/Transkripten ist nicht auszuschlieRen und wird mit
denselben SchutzmafRnahmen behandelt.

Art, Umfang und Zweck

Digitale Verarbeitung Uber das Heylog-System zur Ermdglichung und Vereinfachung der Kommunikation
zwischen Fahrern und Disponenten (Auftragserteilung, Steuerung und Statusverfolgung von Transporten).
Standortbezogene Funktionen werden nur in kundenindividuell konfigurierten Workflows und nach Freigabe
des Verantwortlichen bereitgestellt.

Kl-gestitzte Funktionen (z. B. Transkription von Terminen, Ubersetzung) kénnen Teil der Leistung sein und
werden, wo angeboten, standardmaRig bereitgestellt; sie kénnen auf Wunsch des Verantwortlichen
deaktiviert oder eingeschrankt werden. Eine Deaktivierung kann Leistungsumfang und Entgelt berthren;
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Naheres regelt der Hauptvertrag. Werden solche Funktionen genutzt, erfolgt die Verarbeitung Uber die in
Anhang Il genannten Sub-Prozessoren.

Heylog verarbeitet personenbezogene Daten des Verantwortlichen selbst nicht zu KI-Trainingszwecken. Der
Umfang der Verarbeitung durch KI-Sub-Prozessoren richtet sich nach deren
Auftragsverarbeitungsvertragen. Uber den Einsatz Kl-gestiitzter Transkription werden die Teilnehmer im
Einklang mit Art. 50 KI-VO (VO (EU) 2024/1689) informiert; eine Emotions- oder Sentiment-Analyse findet
nicht statt.

Dauer

Fir die Laufzeit des Hauptvertrags und solange die Verarbeitung erforderlich ist bzw. bis zur Weisung des
Verantwortlichen zur Beendigung.

Anhang lll — Genehmigte Sub-Prozessoren

Sub-Prozessor Zweck Version Sitz/Region Transfer
Amazon Web Services  Hosting / Infrastruktur V2 EU DPF/SCC
(AWS)
Supabase Hosting / Datenbank V3 EU EU/SCC
Cloudflare CDN / Proxy / WAF V2,V3 US/EU DPF/SCC
WhatsApp Business Chat mit Fahrern/Disponenten V2, V3 EU/US DPF/SCC
API (Meta)
Twilio Messaging (SMS/Voice/API) V2, V3 EU/US DPF/SCC
DeepL Ubersetzung von Nachrichten V2, V3 EU (DE) EU
Google Al Translate Ubersetzung (optional) V2, V3 EU/US DPF/SCC
Firebase (Google) App-Geodaten / Push V2, V3 EU/US DPF/SCC
Google Maps Platform  Karten / Geocoding / Routing V2, V3 EU/US DPF/SCC
SRG IT & Marketing Datenintegration / Middleware = V2, V3 AT/EU EU
GmbH
Google Workspace Collaboration (inkl. Support- V2, V3 EU/US DPF/SCC
Zugriff)
Pusher Realtime-AP| (Websockets) V2 EU/US DPF/SCC
Brevo (Sendinblue) System-/Nutzer-E-Mails V2 EU (FR) EU
SMTP2GO Transaktionaler Mailversand V3 US/EU DPF/SCC
Sentry Application Error-Tracking V3 EU/US DPF/SCC
Read.ai Transkription (externe V2, V3 US/EU DPF/SCC
Termine, Opt-out)
Anthropic (Claude) Kl-Verarbeitung von V2,V3 US/EU DPF/SCC

Transkripten
»Sitz/Region” bezeichnet Anbietersitz bzw. Verarbeitungsregion, die primdre Datenhaltung der Kundendaten (at rest)
erfolgt in der EU (AWS/Supabase, EU-Region). Bei Anbietern mit US-Bezug erfolgt die Ubermittlung auf Grundlage des
EU-US Data Privacy Framework (soweit der Anbieter zertifiziert ist) und/oder der EU-Standardvertragsklauseln
(2021/914, Modul 2 bzw. 3) mit ergdnzenden SchutzmalRnahmen (Verschliisselung, EU-seitige Schllisselverwaltung,
soweit méglich EU-Datenhaltung). Die anbieterspezifische Transfergrundlage, die verarbeiteten Datenkategorien und
die Transfer-Impact-Assessments werden im internen Prozessorenregister gefihrt und dem Verantwortlichen auf
Anfrage bereitgestellt. Flr jeden Sub-Prozessor besteht ein DPA. GCP wird nach der V2 - AWS-Migration entfernt.
Hinweis: V3" = Heylog Operations System, ,V2“ = Bestandsplattform (in Migration).

Anhang IV — Technische und organisatorische MaBnhahmen (Art. 32 DSGVO)

Heylog betreibt kein eigenes Rechenzentrum; die Produktion lauft bei zertifizierten Cloud-Providern (AWS flr
V2, Supabase fur V3; EU-Region). Die physische Infrastruktur-Sicherheit wird durch diese Provider
gewabhrleistet (ISO 27001 / SOC 2). Heylog befindet sich in Vorbereitung der Cyber-Trust-Zertifizierung.
Kundendaten werden tiberall dort in der EU gespeichert, wo dies technisch maglich ist (Ubersicht je Anbieter:
Anhang V). Heylogs eigene MalRnahmen:

Vertraulichkeit

e Zutrittskontrolle: privates Biro im factory300-Campus (Peter-Behrens-Platz 10, 4020 Linz), Zutritt nur
fur Heylog-Mitarbeiter mit Chipkarte; Chipkarten-Ausgabe nur nach Registrierung/Meldung; Besucher
anmelde- und begleitpflichtig.
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e Zugangskontrolle: individuelle Benutzerkonten, Passwortrichtlinie (mind. 8 Zeichen), MFA fur
kritische/administrative Zugange (in V3 zusatzlich durch den Workspace-Inhaber fir Nutzer
aktivierbar), automatische Bildschirmsperre, Festplattenverschliisselung der Laptops (umgesetzt).

e Zugriffskontrolle: rollenbasiertes Least-Privilege-Konzept, getrennte Admin-/Benutzerkonten,
Protokollierung, Verschliisselung ruhender Daten (AES).

e Trennungskontrolle: Mandanten-/Workspace-Trennung; getrennte Umgebungen
Entwicklung/Staging/Produktion.
Integritat

* Weitergabekontrolle: TLS 1.3 in Ubertragung; verschliisselte Ubertragung; keine unverschliisselte
Ubertragung sensibler Daten.

« Eingabekontrolle: Protokollierung von Eingabe/Anderung/Léschung mit individueller Zuordnung;
Léschanfragen an gdpr@heylog.com.
Verfligbarkeit und Belastbarkeit

e Cloud-Hosting bei AWS (V2) / Supabase (V3), EU-Region, mit providerseitiger Redundanz; Backups +
jahrlicher Wiederherstellungstest; Cyber-Versicherung (Deckungsnachweis auf Anfrage).

* Monitoring und Alerting in Betrieb (u. a. Application Error-Tracking via Sentry).

Verfahren zur regelméRigen Uberpriifung

» Verarbeitungsverzeichnis (RoPA) und ISMS mind. jahrlich Uberprift; dokumentierter Incident-
Response-Prozess; Auftragskontrolle Giber DPAs mit allen Sub-Prozessoren; benannter
Datenschutzkontakt (gdpr@heylog.com).

< Externer Penetrationstest des Driver & Yard Operations System geplant (2. Halbjahr 2026).

Anhang V — EU-Datenhaltung & Transfergrundlage

EU-Datenhaltung Transfergrundlage

Amazon Web Services (AWS) EU (konfiguriert) DPF/SCC
Supabase EU EU/SCC
Cloudflare EU (konfiguriert) DPF/SCC
WhatsApp Business API (Meta) teils US DPF/SCC
Twilio EU (konfiguriert) DPF/SCC
DeepL EU (Deutschland) EU
Google Al Translate EU (konfiguriert) DPF/SCC
Firebase (Google) teils US / begrenzt DPF/SCC
Google Maps Platform global (Verarbeitung) DPF/SCC
SRG IT & Marketing GmbH AT /EU EU
Google Workspace EU (konfiguriert) DPF/SCC
Pusher EU/US (Cluster) DPF/SCC
Brevo (Sendinblue) EU (Frankreich) EU
SMTP2GO EU (konfiguriert) DPF/SCC
Sentry EU (konfiguriert) DPF/SCC
Read.ai teils US / begrenzt SCC
Anthropic (Claude) teils US / begrenzt SCC

Grundsatz: Kundendaten werden (iberall dort in der EU gespeichert, wo dies technisch méglich ist. ,EU (konfiguriert)“ =
EU-Region/Data-Localization aktiv bzw. aktivierbar; ,teils US / begrenzt” = anbieterseitig keine vollstdndige EU-
Datenhaltung. Transfergrundlage: EU-US Data Privacy Framework, soweit der Anbieter zertifiziert ist, sonst EU-
Standardvertragsklauseln (2021/914). Die anbieterspezifische Bestétigung erfolgt im Zuge der DPA-Beschaffung.

Ausfertigung

Diese Vereinbarung wird mit Unterzeichnung durch beide Parteien wirksam; die Anhénge -V sind
Bestandteil der Vereinbarung. Sie wird in zwei gleichlautenden Ausfertigungen geschlossen.

Verantwortlicher (Controller) Auftragsverarbeiter (Processor)

Ort, Datum: Ort, Datum:
Name: Name:
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Verantwortlicher (Controller) Auftragsverarbeiter (Processor)

Funktion: Funktion:

Unterschrift: Unterschrift:
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